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LAS “ENTIDADES DE CERTIFICACIÓN DE INFORMACIÓN” EN LA NORMATIVA ECUATORIANA SOBRE COMERCIO ELECTRÓNICO. DESEMPEÑO DE ESTA ACTIVIDAD POR SOCIEDADES MERCANTILES

 

AB. RAFAEL BRIGANTE GUERRA

 

I.
 INTRODUCCIÓN

La Ley # 2002-67 de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos (LCE), promulgada en el suplemento del R. O. 557 del 17 de abril de 2002 introdujo en el ordenamiento jurídico del Ecuador una serie de instituciones jurídicas, anteriormente no contempladas en nuestras normas, con el propósito de permitir la utilización de medios electrónicos y telemáticos en distintos aspectos del tráfico jurídico.

 

Se trata de un necesario reconocimiento efectuado por la legislatura a las importantes repercusiones que han tenido en las actividades económicas los vertiginosos avances tecnológicos producido a escala mundial durante los últimos años, principalmente a raíz de la masificación de Internet y la llegada de la “Era de la Información”.

 

Las instituciones consagradas por la LCE además dan paso en nuestro país al surgimiento de nuevas actividades tanto para el empresario individual como al empresario social. 

 

En el presente trabajo intentaremos efectuar un breve bosquejo de las denominadas “entidades de certificación de información”, en lo tocante a su finalidad e importancia, las principales actividades a que pueden dedicarse y el marco normativo aplicable para que puedan dar inicio a sus operaciones.

II
MENSAJES DE DATOS Y FIRMAS ELECTRÓNICAS

 

II.1.
RELEVANCIA JURÍDICA DE LOS MENSAJES DE DATOS

La piedra angular sobre la que reposan las distintas materias reguladas por la LCE es, sin duda alguna, la existencia de los denominados “mensajes de datos”. El esquema parte de la premisa de que dichos mensajes de datos se consideran un vehículo idóneo para la celebración de actos y declaraciones de voluntad, así como medios válidos para la prueba de hechos, actos y negocios jurídicos.

 

Para el legislador ha resultado obvio que no se podrá impulsar la celebración de transacciones comerciales y otro tipo de contratos a través de medios electrónicos, si quienes se acogen a este esquema no pueden hacerlos valer ante los tribunales, tal como si constaran en un instrumento material.

 

La disposición general novena de la LCE contiene un glosario de términos en el que se ha ensayado una definición, bastante amplia, de lo que debe entenderse por mensaje de datos.

 

“Novena.- Glosario  de  términos.- Para efectos de esta ley, los siguientes términos serán entendidos conforme se definen en este artículo:

 

Mensaje de datos: Es toda información creada, generada, procesada, enviada, recibida, comunicada o archivada por medios electrónicos, que puede ser intercambiada por cualquier medio. Serán considerados como mensajes de datos, sin que esta enumeración limite su definición, los siguientes: documentos electrónicos, registros electrónicos, correo electrónico, servicios web, telegrama, télex, fax e intercambio electrónico de datos.”
 

La amplitud de esta definición se ve reforzada además por el principio de “libertad de forma” contemplado por la disposición general cuarta de la LCE: cualquier método de creación de mensajes de datos que exista o pueda existir se considera idóneo en tanto y en cuanto no contravenga las disposiciones aplicables:

 “Cuarta.- No se admitirá ninguna exclusión, restricción o limitación al uso de cualquier método para crear o tratar un mensaje de datos o firma electrónica, siempre que se cumplan los requisitos señalados en la presente ley y su reglamento.”
 

El Art. 2 de la LCE contiene la fórmula general de “reconocimiento jurídico” de los mensajes de datos, a través de su equiparación legal a los “documentos escritos”
:

 

“Art. 2.- Reconocimiento jurídico de los mensajes de datos.- Los mensajes de datos tendrán igual valor jurídico que los documentos escritos. Su eficacia, valoración y efectos se  someterá al cumplimiento de lo establecido en esta ley y su reglamento.” 

 

Al establecer la LCE que un mensaje de datos legalmente creado y transmitido tiene tanto valor como un documento escrito, queda establecido el punto de partida para una serie de importantes efectos: vemos, por ejemplo, que un mensaje de datos puede ser utilizado en cualquier caso en que la ley exija un documento escrito (Art. 6), se reconoce con carácter general la validez de los contratos electrónicos, efectuados a través de mensajes de datos (Art. 45); así como se autoriza el otorgamiento de instrumentos públicos electrónicos (Art. 51). Adicionalmente, el Art. 52 de la LCE reconoce en forma expresa la idoneidad de los mensajes de datos, firmas y documentos electrónicos y certificados electrónicos como medios probatorios.

 

Cabe destacar, sin embargo, que este reconocimiento del legislador a la idoneidad jurídica de los medios electrónicos para la celebración de negocios jurídicos y la creación de instrumentos se encuentra sujeta a una importante limitación: sólo con el consentimiento de los involucrados se podrá optar por este método de contratación. El consumidor debe ser oportuna y debidamente informado de los requerimientos técnicos para el uso de medios electrónicos, y de su derecho a optar por mecanismos más convencionales, como documentación escrita constante en un soporte físico.

 

El legislador destaca el derecho facultativo a emplear medios electrónicos en distintas normas, entre las que se destacan las disposiciones generales tercera y quinta de la LCE:

 

“Tercera.- Adhesión.- Ninguna persona está obligada a usar o aceptar  mensajes de datos o firmas electrónicas, salvo que se adhiera voluntariamente en la forma  prevista en esta ley.”

 

“Quinta.- Se reconoce el derecho de las partes para optar libremente por el uso de  tecnología y por el sometimiento a la jurisdicción que acuerden mediante convenio,  acuerdo o contrato privado, salvo que la prestación de los servicios electrónicos o uso de estos servicios se realice de forma directa al consumidor.”
 

Por su parte, los Arts. 48 al 50 consagran, entre otras garantías de defensa del consumidor, la obligación de informar al usuario sobre los requerimientos técnicos necesarios, y el derecho de éstos de optar por recibir la información pertinente por medios no electrónicos:

 

“Art.   48.-  Consentimiento para aceptar mensajes de datos.- Previamente a  que el consumidor o usuario exprese su consentimiento para aceptar registros  electrónicos o mensajes de datos, debe ser informado clara, precisa y satisfactoriamente, sobre los equipos y programas que requiere para acceder a dichos registros o mensajes.

 

El usuario o consumidor, al otorgar o confirmar electrónicamente su  consentimiento, debe demostrar razonablemente que puede acceder a la información objeto de su consentimiento.

 

 Si  con posterioridad al consentimiento del consumidor o usuario existen cambios de cualquier tipo, incluidos cambios en equipos, programas o procedimientos, necesarios para mantener o acceder a registros o mensajes electrónicos, de forma que exista el riesgo de que  el  consumidor o usuario no  sea capaz de acceder o retener un registro electrónico o mensaje de datos sobre los que hubiera otorgado su consentimiento, se le deberá proporcionar de forma clara, precisa y satisfactoria  la información necesaria para realizar estos cambios, y se le informará sobre su derecho a retirar el consentimiento previamente otorgado sin la imposición de ninguna condición, costo alguno o consecuencias. En el caso de que estas modificaciones afecten los derechos del consumidor o usuario, se le deberán proporcionar los medios necesarios para evitarle perjuicios, hasta la terminación del contrato o acuerdo  que motivó su  consentimiento  previo.”

 

“Art.  49.- Consentimiento para el uso de medios electrónicos.- De requerirse que la  información  relativa  a un servicio electrónico, incluido el comercio electrónico, deba constar por escrito, el uso de medios electrónicos para  proporcionar o permitir el acceso a esa información, será válido si:

 

a)
El  consumidor ha consentido expresamente en tal uso y no ha objetado tal consentimiento; y,

 

b)
El consumidor en forma previa a su consentimiento ha sido informado, a satisfacción, de forma clara y precisa, sobre:

 

1.
Su derecho u opción de recibir la información en papel o por medios no electrónicos;

 

2
Su derecho a objetar su consentimiento en lo posterior y las consecuencias de cualquier tipo al hacerlo, incluidas la terminación contractual o el pago de cualquier tarifa por dicha acción;

 

3.
Los  procedimientos a seguir por parte del consumidor para retirar su consentimiento y para actualizar la información proporcionada; y,

 

4.
Los procedimientos para que, posteriormente al consentimiento, el consumidor pueda obtener una copia impresa en papel de los registros electrónicos y el costo de esta copia, en caso de existir”.

 

“Art. 50.- Información al consumidor.- En la presta-ción de servicios electrónicos en el Ecuador, el consumidor deberá estar suficientemente informado de sus derechos y obligaciones, de conformidad con lo previsto en  la Ley Orgánica de Defensa del Consumidor y su Reglamento.
 

Cuando se tratare de bienes o servicios a ser adquiridos, usados o empleados por medios electrónicos, el oferente deberá informar sobre todos los  requisitos, condiciones y restricciones para que el consumidor pueda adquirir  y  hacer uso de los bienes o servicios promocionados.

 

La publicidad, promoción e información de servicios electrónicos, por redes electrónicas de información, incluida la  Internet, se realizará  de  conformidad  con la ley, y su incumplimiento será sancionado de acuerdo al ordenamiento jurídico vigente en el Ecuador.

 

En la publicidad y promoción por redes electrónicas de información, incluida la Internet, se asegurará que el consumidor pueda acceder a toda la información disponible sobre un bien o servicio sin restricciones, en las  mismas condiciones y con las facilidades disponibles para la promoción del bien o servicio de que se trate.

 

En el envío periódico de mensajes de datos con información de cualquier  tipo,  en  forma individual o a través de listas de correo, directamente o mediante cadenas de mensajes, el emisor de los mismos deberá proporcionar medios  expeditos para que el destinatario, en cualquier tiempo, pueda confirmar su  suscripción o solicitar su exclusión de las listas, cadenas de mensajes o bases de datos, en las cuales se halle inscrito y que ocasionen el envío de los mensajes de datos referidos.

 

La solicitud de exclusión es vinculante para el emisor desde el momento  de  la  recepción de la misma. La persistencia en el envío de mensajes  periódicos  no  deseados de cualquier tipo, se sancionará de acuerdo a lo dispuesto en la presente ley.

 

El usuario de redes electrónicas, podrá optar o no por la recepción de mensajes de datos que, en forma periódica, sean enviados con la finalidad de informar sobre productos o servicios de cualquier tipo.”
 

A pesar de su extensión, hemos considerado pertinente transcribir las normas antes mencionadas, por su importancia para una mejor comprensión de los aspectos jurídicos relacionados con el uso de mensajes de datos.

 

II.2. IMPORTANCIA Y UTILIDAD DE LAS FIRMAS ELECTRÓNICAS

Uno de los principales inconvenientes prácticos de la contratación electrónica radica, aunque resulte paradójico, en la facilidad con que la misma tecnología que permite la transferencia de información por medios electrónicos, pone en manos de personas inescrupulosas los medios suficientes para alterar dicha información, para cometer actos de suplantación de personas, y en general para una amplísima gama de fraudes en perjuicio de sus contrapartes contractuales y de terceros.

 

Otro grave inconveniente es que la existencia de estos medios electrónicos de fraude pueden ser utilizados por los contratantes como pretexto para desconocer u objetar operaciones que sí fueron efectuadas, principalmente en aquellas formas de contratación en que no se genera documento alguno de tipo material, o de existir, se trata de correspondencia electrónica u otros archivos en que no consta firma alguna cuyo reconocimiento pueda ordenar un juez.

 

Para suplir estos inconvenientes, el legislador acoge la posibilidad de que a los mensajes de datos pueda incorporárseles la denominada “firma electrónica”, cuyo propósito es, precisamente, el de vincular el contenido del mensaje a la persona o personas de quien en apariencia aquel ha emanado. Al respecto, el Art. 13 de la LCE expresa lo siguiente:

 

“Art. 13.- Firma electrónica.- Son los datos en forma electrónica consignados en un mensaje de datos, adjuntados o lógicamente asociados al mismo, y que puedan ser utilizados para identificar al titular de la firma en relación con el mensaje de datos, e indicar que el titular de  la firma aprueba y reconoce la información contenida en el mensaje de datos.”

 

Debe recordarse que, de acuerdo con la disposición general cuarta de la LCE, que hemos reproducido en el apartado anterior de este trabajo, rige en nuestro país la “neutralidad tecnológica”, esto es, la absoluta libertad para el uso de cualquier modalidad tecnológica que sea idónea para la elaboración de las firmas electrónicas, regla que, como vimos, también es aplicable para los mensajes de datos en general. Este principio aparece reiterado en el Art. 10 del “Reglamento General a la Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos” (RLCE), expedido mediante Decreto Ejecutivo # 3496, promulgado en el R. O. 735 del 31 de diciembre de 2002:

 “Art. 10.- Elementos de la infraestructura de firma electrónica.- La  firma electrónica es aceptada bajo el principio de neutralidad tecnológica. Las  disposiciones contenidas en la Ley 67 y el presente reglamento no restringen la  autonomía privada para el uso de otras firmas electrónicas generadas fuera de la infraestructura de llave pública, ni afecta los pactos que acuerden las partes sobre validez y eficacia jurídica de la firma electrónica conforme a lo establecido en la ley y este reglamento.

 

Los principios y elementos que respaldan a la firma electrónica son:

 

a)  No discriminación a cualquier tipo de firma electrónica, así como a sus medios de verificación o tecnología empleada;

 

b)
Prácticas de certificación basadas en estándares internacionales o compatibles a los empleados internacionalmente;

 

c)
El soporte lógico o conjunto de instrucciones para los equipos de cómputo y comunicaciones, los elementos físicos y demás componentes adecuados al uso de las  firmas electrónicas, a las prácticas de certificación y a las condiciones de seguridad adicionales, comprendidas en los estándares señalados en el literal b);

 

d)
Sistema de gestión que permita el mantenimiento de las condiciones señaladas en los literales anteriores, así como la seguridad, confidencialidad, transparencia y no-discriminación en la prestación de sus servicios; y,

 

e)
Organismos de promoción y difusión de los servicios electrónicos, y de regulación y control de las entidades de certificación.”

 

Es importante destacar la remisión efectuada por el literal b) de esta disposición a la necesidad de que las firmas electrónicas se ajusten a los estándares internacionales, pues resulta que cualquier mecanismo o equipo que se aparte de dichos estándares será considerado no idóneo por las autoridades competentes. Otra norma secundaria, el “Reglamento para la acreditación, registro y regulación de entidades habilitadas para prestar servicios de certificación de información y servicios relacionados”, expedido por el Consejo Nacional de Telecomunicaciones CONATEL, mediante Resolución # 584-23-CONATEL-2003, publicada en el R. O. 196 del 23 de octubre de 2003 reitera en su artículo cuarto esta restricción, tanto para las firmas electrónicas como para sus certificaciones, en lo relacionado tanto a los sistemas y equipos que deben ser empleados:

 

“Art. 4.- Los dispositivos hardware o software de produc-ción y de verificación  de  firma electrónica se basarán en la aplicación de algoritmos públicamente conocidos  de entre los que sean de general aceptación por la comunidad internacional, tanto en la producción de resúmenes de documento (huella electrónica o hash) como en la de la firma electrónica propiamente dicha.

 

No serán admisibles dispositivos cuya funcionalidad se base en algoritmos secretos o desconocidos ni los que hayan sido excluidos en los términos del párrafo anterior.”
 

Consideramos que esta exigencia emanada de las normas reglamen-tarias no contradice los parámetros de la LCE, puesto que el Art. 2 de dicha norma ha supeditado la protección jurídica de los mensajes de datos a la observancia de los requisitos establecidos no solo por la misma ley, sino también de su reglamento.

 

Para poder cumplir con su propósito identificador y vinculante, la firma electrónica debe cumplir con los requisitos establecidos por el Art. 15 de la LCE. Como veremos, estos requisitos están encaminados a dotar a la firma electrónica de certeza y confiabilidad, para lo cual se enfatiza la necesaria individualización que aquella deberá tener. 

 

“Art. 15.- Requisitos de la firma electrónica.- Para su validez, la firma electrónica reunirá los siguientes requisitos, sin perjuicio de los que puedan establecerse por acuerdo entre las partes:

 

a)
Ser individual y estar vinculada exclusivamente a su titular;

 

b)
Que permita verificar inequívocamente la autoría e identidad del signatario, mediante dispositivos técnicos de comprobación establecidos por esta ley y sus reglamentos;

 

c)
Que su método de creación y verificación sea confiable, seguro e inalterable para el propósito para el cual el mensaje fue generado o comunicado;

 

d)
Que al momento de creación de la firma electrónica, los datos con los que se creare se hallen bajo control exclusivo del signatario, y,

 

e) Que la firma sea controlada por la persona a quien pertenece.”
 

Adicionalmente, la parte inicial del Art. 16 de la LCE impone un requisito adicional para que la firma electrónica pueda cumplir su finalidad. Se requiere que el envío o incorporación de ésta al mensaje de datos que se busca signar se efectúe de manera simultánea, esto es, como parte integrante del mismo o “lógicamente asociado” a dicho mensaje:

 

“Art. 16.- La firma electrónica en un mensaje de datos.- Cuando se fijare la firma electrónica en un mensaje de datos, aquélla deberá enviarse en un mismo acto como parte integrante del mensaje de datos o lógicamente asociada a éste...”

 

La existencia de estos requisitos consignados en la LCE deberá tenerse presente al momento de optar por un mecanismo de firma electrónica, pues aunque la ley y el reglamento se refieran en forma expresa y enfática a la “neutralidad tecnológica”, resulta evidente que una firma electrónica que no cumpla con estos requisitos no podría generar los efectos jurídicos previstos en la normativa para esta clase de firmas.

 

Adicionalmente, es importante mencionar que el literal b) del Art. 15 que venimos comentando, impone la necesidad de que la firma electrónica cuente con un “dispositivo de comprobación”, que en el glosario de términos de la disposición general novena de la LCE, aparece definido como el “instrumento físico o lógico utilizado para la validación y autenticación de un mensaje de datos o firma electrónica”.

 

El hecho de la imposición de una firma electrónica a un mensaje de datos genera importantes consecuencias jurídicas, pues el legislador equipara dicha firma electrónica a la firma autógrafa que se hubiera utilizado en un documento físico o material. El Art. 14 de la LCE prescribe lo siguiente:

 

“Art. 14.- Efectos de la firma electrónica.- La firma electrónica tendrá igual validez y se le reconocerán los mismos efectos jurídicos que a una firma manuscrita en relación con los datos consignados en documentos  escritos,  y  será admitida como prueba en juicio”.

 

Mientras que la parte final del Art. 16 de la misma ley, se encarga de reiterar los efectos vinculantes de esta firma, estableciendo por ello una “presunción de voluntad declarada”, esto es, presumiendo que el documento firmado electrónicamente exterioriza la voluntad de su suscriptor virtual:

  

“Se presumirá legalmente que el mensaje de datos firmado electrónicamente conlleva la voluntad del emisor, quien se someterá al cumplimiento de las obligaciones contenidas, en dicho mensaje de datos, de acuerdo a lo determinado en la ley.”

 

III. POSIBLIDAD DE CERTIFICAR LAS FIRMAS ELECTRÓNICAS. LAS “ENTIDADES DE CERTIFICACIÓN DE INFORMACIÓN”

La solución que brinda la firma electrónica, permitiendo la identi-ficación positiva del autor o autores de un mensaje de datos, produce una inquietud adicional: si la firma electrónica avala que el mensaje de datos pertenece a quien figura como su autor, ¿de qué manera podemos verificar que la firma, a su vez, es auténtica?.

 

La LCE intenta solucionar este problema acogiendo la posibilidad de que las firmas electrónicas cuenten con el respaldo de un pronunciamiento, esta vez de un tercero, respecto de su autenticidad. Se trata de los “certificados de firma electrónica” a los que alude el capítulo II del Título II (Arts. 20 al 28) de la precitada norma.

 

El Art. 20 de la LCE ensaya una definición del certificado de firma electrónica, mientras que el Art. 21 de la misma ley se refiere a su principal finalidad, como mecanismo de comprobación de identidad:

 

“Art. 20.- Certificado de firma electrónica.- Es el mensaje de datos que certifica la vinculación de una firma electrónica con una persona determinada, a través de un proceso de comprobación que confirma su identidad”.

 

“Art. 21.- Uso del certificado de firma electrónica.- El certificado de firma electrónica se empleará para certificar la identidad del titular de una firma electrónica y para otros usos, de acuerdo a esta ley y su reglamento.”

 

De acuerdo a estas disposiciones, el certificado de firma electrónica es también un mensaje de datos, que en este caso contiene una validación o confirmación de la identidad de quien ha aplicado su firma electrónica a un mensaje determinado.

 

Debe recordarse la necesidad de que los certificados de firma electrónica se ajusten a los estándares internacionales para ser aceptables, en conformidad con las disposiciones ya analizadas contenidas en el literal b) del Art. 10 del RLCE.

 

El Art. 5 de la Resolución 584 del CONATEL reitera la necesidad de que cada certificado de firma electrónica sea “único e induplicable” y la necesidad de que cuente con un mecanismo identificador exclusivo, que lo distinga del resto.

 

Otra importante regla establecida por el Art. 5 de la Resolución 584 tiene que ver con los eventuales sujetos que pueden ser avalados a través de los certificados de firma electrónica: esta clase de certificaciones sólo puede ser emitida a favor de personas naturales mayores de edad.

 

La importancia práctica de la utilización de un certificado de firma electrónica es innegable: en el evento de un proceso, la LCE ha dispuesto que, cuando a la firma electrónica utilizada en un mensaje de datos se le suma tal certificación, y la misma ha sido emitida por una entidad acreditada, se presume legalmente la idoneidad de aquella firma, su pertenencia al presunto signatario y que no se han producido alteraciones desde su emisión. Esta regla se encuentra consignada por el Art. 53 de la LCE:

 

 “Art. 53.- Presunción.- Cuando se presentare como prueba una firma electrónica certificada por una entidad de certificación de información acreditada, se presumirá que ésta reúne los requisitos determinados en la ley, y que por consiguiente, los datos de la firma electrónica no han sido alterados desde su emisión y que la firma electrónica pertenece al signatario.
”

Obviamente, una actividad de esta clase no puede estar en manos de cualquier persona, pues aquello conllevaría no eliminar los riesgos que hemos anotado a los que está expuesta la contratación electrónica, e incluso exponerla a riesgos adicionales. La LCE impone la necesidad de que esta actividad sea ejercida por empresas debidamente autorizadas para ello por las autoridades competentes en materia de telecomunicaciones: se trata de las llamadas “entidades de certificación de información”, que se mencionan en el capítulo III del mismo título II de la ley. El Art. 29 las define de la siguiente manera:

 

“Art. 29.- Entidades de certificación de información.- Son las empresas unipersonales o personas jurídicas que emiten certificados de firma electrónica y pueden prestar otros servicios relacionados con la firma electrónica, autorizadas por el Consejo Nacional de Telecomunica-ciones, según lo dispuesto en esta ley y el reglamento que deberá expedir el Presidente de la República.”

 

En esta definición legal, la referencia a las “empresas unipersonales” debe entenderse referida al concepto clásico del empresario individual, tal como lo recoge la doctrina mercantil, esto es al comerciante individual
, y no a la “empresa individual de responsabilidad  limitada”, reconocida  por  la  doctrina y el derecho comparado, pero que en la actualidad no ha sido incorporada a nuestra legislación
 pese a la vertiente favorable a su adopción entre los autores y comentaristas nacionales.

 

En consecuencia, tanto una persona jurídica como un empresario individual pueden dedicarse a esta actividad.

 

La necesaria vinculación de un certificado de firma electrónica a una entidad emisora queda además corroborada por la exigencia contenida en los literales a) y b) del Art. 22 de la LCE, que establecen como parte del contenido obligatorio de los certificados de firma electrónica la identificación de la entidad certificadora (literal “a”) y la determinación de su domicilio legal (literal “b”).

 

Para precautelar la idoneidad de los prestadores de este importante servicio, vimos que el Art. 29 de la LCE impone un sistema obligatorio de autorización previa, la cual le compete al Consejo Nacional de Telecomunicaciones CONATEL, mientras que la disposición general séptima de la misma ley se refiere a un régimen obligatorio de “autorización previa y registro”:

 

 “Séptima.- La prestación de servicios de certificación de información por parte de entidades de certificación de información acreditadas, requerirá de autorización  previa y registro.”

Aunque es evidente que la intención de la LCE ha sido que las competencias administrativas para llevar a cabo el registro de las entidades de certificación de información recaigan en el Consejo Nacional de Telecomunicaciones CONATEL, en el Reglamento General expedido por el Presidente de la República –el RLCE- se observa una peculiar inconsistencia normativa, pues algunas de sus disposiciones
 se refieren al “CONELEC”, sigla que le corresponde al Consejo Nacional de Electricidad, cuando entendemos que se ha querido decir “CONATEL
”.

 

En este punto, no creemos que la intención haya sido conferir estas competencias al CONELEC, pues es indudable que la ley no alude a este organismo. La falta de uso de la denominación completa de la entidad competente coadyuva al malentendido, pues el RLCE sólo emplea siglas, pero en nuestra opinión la inconsistencia debe ser atribuida principalmente a un error
.

 

Los procedimientos necesarios para que las entidades de certificación de información puedan desempeñar sus actividades se rigen por las disposiciones del RLCE; y, adicionalmente, por las disposiciones del ya mencionado “Reglamento para la acreditación, registro y regulación de entidades habilitadas para prestar servicios de certificación de información y servicios relacionados”, expedido por el Consejo Nacional de Telecomunicaciones CONATEL, mediante Resolución # 584-23-CONATEL-2003, publicada en el R. O. 196 del 23 de octubre de 2003.

 

El Art. 3 de la antes mencionada Resolución 584 del CONATEL, describe los principales servicios de certificación de información, todos ellos relacionados con la denominada “infraestructura de clave pública”:

 

“Art. 3.- La infraestructura de clave pública la constituyen los programas  y  equipos, sistemas de información, redes electrónicas de información, políticas y procedimientos cuya finalidad es soportar la operación de los servicios de certificación de información y servicios relacionados.

Son servicios de certificación de información entre otros:

a)
Emisión de firmas electrónicas y certificados de firma electrónica;

 

b)
Sellado electrónico de tiempo;

 

c)
Certificación electrónica de documentos a cargo de un Notario Público o autoridad competente empleando firma electrónica;

 

d)
Conservación de mensajes de datos; y,

 

e)
Otros  que empleen la infraestructura de clave pública y sean aprobados  por  el CONATEL.”

 

La autorización y registro exigidos por la ley resultan cruciales para el desempeño de las actividades de certificación de información antes referidas: el texto del Art. 29 y de la disposición general séptima de la LCE no dejan dudas acerca del carácter imperativo de estos requisitos y de su observancia para que el empresario individual o social se puedan dedicar a la prestación del servicio. Debe recordarse que es necesario que las entidades de certificación se encuentren “acreditadas”, a efectos de que puedan generarse las presunciones legales referidas por el Art. 53 de la LCE a favor de las firmas electrónicas certificadas. En pasajes posteriores de este trabajo analizaremos la forma en que la normativa secundaria ha tratado lo tocante a la “acreditación”, y nuestra opinión al respecto.

 

Adicionalmente, cabe destacar que, de conformidad con lo que establece el Art. 33 de la LCE, ciertas actividades propias de las entidades de certificación de información pueden ser asumidas por terceros, a cuenta de ésta. Posteriormente comentaremos el alcance de esta disposición y de la normativa secundaria relacionada con ella.

 

IV. VALIDEZ DE LAS CERTIFICACIONES DE FIRMA ELECTRÓNICA PROVENIENTES DEL EXTRANJERO

El Art. 28 de la LCE se refiere en forma expresa a la posibilidad de que el servicio de certificación electrónica sea prestado por entidades extranjeras:

 

“Art. 28.- Reconocimiento internacional de certifi-cados de firma electrónica.- Los certificados electrónicos emitidos por entidades de certificación extranjeras, que cumplieren con los requisitos señalados en esta ley y presenten un grado de fiabilidad equivalente, tendrán el mismo valor legal que los certificados acreditados, expedidos en el Ecuador. El Consejo Nacional de Telecomunicaciones dictará el reglamento correspondiente para la aplicación de este artículo.

 

Las firmas electrónicas creadas en el extranjero, para el reconocimiento de su validez en el Ecuador se someterán a lo previsto en esta ley y su reglamento.

 

Cuando las partes acuerden entre sí la utilización de determinados tipos de firmas  electrónicas y certificados, se reconocerá que ese acuerdo es suficiente en derecho.

 

Salvo aquellos casos en los que el Estado, en virtud de convenios o tratados  internacionales haya pactado la utilización de medios convencionales, los tratados  o  convenios que sobre esta materia se suscriban, buscarán la armonización de  normas  respecto de la regulación de mensajes de datos, la firma electrónica, los servicios de   certificación, la contratación electrónica y telemática, la prestación de servicios  electrónicos, a través de redes de información, incluido el comercio electrónico, la protección a los usuarios de estos sistemas, y el reconocimiento de los certificados de firma electrónica entre los países suscriptores.”

 

La disposición general primera de la misma LCE se refiere a la posibilidad que existe, adicionalmente, de revalidar los certificados de firma electrónica emitidos en el exterior:

 

“Primera.- Los certificados de firmas electrónicas, emitidos por entidades de certificación de información extranjeras y acreditados en el exterior, podrán ser revalidados en el Ecuador siempre que cumplan con los términos y condiciones exigidos por la ley. La revalidación se realizará a través de una entidad de certificación de información acreditada que garantice en la misma forma que lo hace con sus propios certificados, dicho cumplimiento”.

 

La LCE señala que esta revalidación debe ser otorgada por una entidad de certificación acreditada, la cual obviamente asume la responsabilidad por su pronunciamiento. La redacción de esta norma implica, aparentemente, que esta revalidación fue concebida por el legislador como una especie de precaución adicional, revestida de carácter facultativo, pese a que la normativa secundaria se aleja abiertamente de esta línea.

 

Y es que el Art. 16 del RLCE, soslayando la declaración de rango legal sobre el procedimiento de revalidación, dispone en su lugar que tal acreditación le compete a las autoridades gubernamentales, llegándose al extremo de condicionar la validez legal de las certificaciones que no cumplan este requisito burocrático adicional:

 

“Art. 16.- Reconocimiento internacional de certifi-cados de firma electrónica.- Los certificados de firma electrónica emitidos en el extranjero  tendrán validez legal en Ecuador una vez obtenida la revalidación respectiva emitida por el CONELEC
, el [sic] deberá comprobar el grado de fiabilidad de los  certificados y la solvencia técnica de quien los emite.”
 

La Resolución 584 del CONATEL no es de mucha ayuda tampoco para solucionar esta interrogante, pues el Art. 32 de dicha resolución, al referirse a la revalidación se remite simultáneamente a la ley y a los reglamentos correspondientes, que como ya dijimos, contienen soluciones distintas. La Resolución 584 añade que los certificados de firma electrónica emitidos por entidades extranjeras, no revalidados, se considerarán “no acreditados”, es decir, no favorecidos con las presunciones legales a las que nos hemos referido en pasajes anteriores:

 

“Art. 32.- La revalidación en el país de los certificados de firma electrónica  emitidos en el extranjero les otorga la misma validez que a los certificados emitidos  por entidades de certificación de información acreditadas en Ecuador.

 

Los certificados de firma electrónica emitidos en el extranjero y no revalidados en Ecuador, tienen el carácter de no acreditados.

 

Para  revalidar un certificado de firma electrónica emitido en el extranjero, se deberá cumplir con los requisitos de acreditación y las exigencias  de  la  ley  y  reglamentos ecuatorianos.”

 

Como hemos anticipado, en el presente trabajo analizaremos brevemente el tratamiento que la normativa secundaria ha dado a esta “acreditación”, y las repercusiones prácticas que ello conlleva. 

 

A este requisito, originado en las disposiciones del RLCE, veremos como se le suma también el de registro por parte de la entidad extranjera, de forma tal que el pretendido “reconocimiento internacional” a los certificados provenientes del exterior, se ve fuertemente condicionado la obtención de autorizaciones gubernamentales ante los organismos nacionales competentes.

 

V.  FORMACIÓN DE LAS ENTIDADES DE CERTIFICACIÓN DE INFORMACIÓN: OBTENCIÓN DE LA AUTORIZACIÓN Y REGISTRO NECESARIOS ANTE EL CONATEL

a) Las entidades de certificación como sociedades mercantiles

Hemos mencionado que el Art. 29 de la LCE admite la posibilidad de que tanto empresas unipersonales como personas jurídicas actúen como entidades de acreditación de información.

 

Puesto que, en nuestra opinión la norma no deja dudas respecto a que esta es una actividad netamente empresarial, consideramos que dentro del universo de las personas jurídicas este rol le corresponde en forma preponderante a las sociedades mercantiles, aunque debemos admitir que la amplitud de la definición legal posiblemente permitiría al CONATEL autorizar la prestación de estos servicios a otras entidades no necesariamente dotadas de fines de lucro, como podrían ser las universidades, cámaras de la producción; y, en general, las corporaciones y fundaciones sin fines de lucro, cuando aquellas se encuentren en condiciones de desempeñarse en esta actividad y la misma resulte compatible con su objeto y fines.

 

En todo caso, dentro del ámbito de las personas jurídicas, pretendemos en este trabajo centrarnos preferentemente en la situación de las sociedades mercantiles, y los requisitos a las que se encuentran sometidas para emprender esta importante labor.

 

b) La autorización del CONATEL no es requisito previo para la constitución de la sociedad

A nuestro criterio, la redacción de la LCE no impone que las compañías que quieran dedicarse a la certificación de información deban obtener la autorización y registro ante el CONATEL, o su acreditación, como una parte de su proceso de constitución. Por el contrario, el literal a) del Art. 30 de la LCE menciona como una de las obligaciones de estas entidades de acreditación el de hallarse “legalmente constituidas y registradas”, expresión que a nuestro criterio equivale, en lo que se refiere a sociedades mercantiles, a decir que aquellas que deseen solicitar las mencionadas autorización y registro, deben haber concluido previamente su proceso de constitución, con observancia del trámite que resulte aplicable dependiendo de la especie de sociedad de que se trate.

 

Ninguna disposición legal, o secundaria, da a entender que la autorización y registro ante el CONATEL deben considerarse un “requisito previo” a la constitución de la compañía, esto es, que ni el juez, ni la Superintendencia de Compañías, según el caso, deben exigir que se les acredite el cumplimiento de este procedimiento administrativo para aprobar la formación de una nueva compañía, cuyo objeto social le permita dedicarse a estas actividades o servicios.

 

c)   El acto constitutivo
Hemos considerado pertinente, para el caso de sociedades mercantiles, analizar si las mismas deben sujetarse a algún requisito o parámetro especial, o si existen limitaciones que la ley haya impuesto al contenido del contrato de constitución de una compañía que intente registrarse como entidad de certificación de información.

 

- Respecto a la especie de compañía, ya hemos mencionado que la norma contenida en el Art. 29 de la LCE, en forma bastante amplia y genérica, expresa que esta clase de entidades podrán ser “empresas unipersonales o personas jurídicas”. No se aprecia en esta ley, como sí sucede en otras normas que regulan ciertas actividades empresariales, que el legislador imponga a los fundadores (o promotores, según el caso), una forma societaria determinada, como sucede por ejemplo con las empresas de operaciones de seguros (Ley General de Seguros, Art. 3), las instituciones del sistema financiero privado (Ley General de Instituciones del Sistema Financiero, Art. 3), las casas de valores (Ley de Mercado de Valores, Art. 56), entidades todas ellas que deben constituirse como sociedades anónimas; o las empresas dedicadas a prestar los servicios previstos en la Ley de Consultoría, que deberán constituirse únicamente como compañías en nombre colectivo o de responsabilidad limitada (Ley de Consultoría, Art. 5), por mencionar solo unos cuantos ejemplos.

 

- La LCE tampoco contiene exigencias o requerimientos expresos en relación al objeto social que deberán tener estas entidades. La LCE tampoco impone la prohibición de que el objeto social de estas compañías contemple otras actividades lícitas, como sí sucede con ciertas sociedades previstas en nuestro ordenamiento jurídico; como por ejemplo, las casas de valores, que de acuerdo al Art. 56 de la Ley de Mercado de Valores, deberán tener como objeto social único, la realización de actividades previstas en dicha ley.

 

En todo caso, es evidente que el objeto social debe contener provisiones que permitan emprender las actividades y servicios de telecomunicaciones a los que se refiere la LCE.

 

- Con respecto a la nacionalidad y domicilio de las sociedades que emprendan estas actividades, aunque las normas de la LCE en ningún modo imponen a estas entidades la obligación de tener nacionalidad ecuatoriana, o siquiera la de establecerse legalmente en nuestro país, previéndose incluso la posibilidad, que previamente hemos analizado, de revalidar en el Ecuador los certificados de firma electrónica expedidos por entidades foráneas; es preciso mencionar que la Resolución 584 del CONATEL se aleja de este esquema, al imponer en forma expresa e imperativa la obligación de que las entidades prestadoras de estos servicios se establezcan legalmente en el Ecuador. Los artículos 10 y 15 de esta resolución establecen lo siguiente:

 

“Art. 10.- El otorgamiento de un permiso o registro, requiere que el prestador de servicios de certificación de información se encuentre legalmente establecido y representado en el país.

 

El órgano de control verificará el cumplimiento de esta condición y  podrá  solicitar  la  suspensión  del permiso o registro en caso de incumplimiento   de  este  requisito  o cese del establecimiento o representación legal en el país.

 

Es obligación del prestador de servicios de certificación de información, el reportar inmediatamente al órgano regulador y al órgano de control para su conocimiento y aprobación todo cambio en el establecimiento o en la representación legal en el país o en las condiciones técnicas, comerciales o legales que fundamentaron el otorgamiento  del permiso o registro.”

 

“Art. 15.- El prestador de servicios deberá fijar un domicilio principal de operaciones dentro del territorio ecuatoriano y podrá establecer oficinas de  verificación física de datos en los sitios autorizados. Cada sitio donde el prestador  de servicios tenga presencia física deberá ser un sitio seguro; contará con control de acceso, resguardo de documentos y protección contra siniestros.”

 

Por lo tanto, las sociedades domiciliadas en el exterior que deseen registrarse en el Ecuador para la prestación de esta clase de servicios deberán, o bien fijar un domicilio en nuestro país cumpliendo los requisitos establecidos para tal efecto en la Ley de Compañías (Arts. 415 y siguientes); o en su lugar, invertir en la constitución de una compañía domiciliada en el Ecuador, que actúe como su “relacionada” y obtenga el registro y autorizaciones necesarios. 

 

- No existe una norma en la LCE que cuantifique en forma expresa el capital con el que deben constituirse estas sociedades. Sin embargo, una de las obligaciones consagradas por la Ley para esta clase de entidades, según lo menciona el literal b) del Art. 30, es el de “demostrar solvencia técnica, logística y financiera para prestar servicios a sus usuarios”, por lo que es previsible que en la práctica, se le exija a las sociedades que soliciten el registro, la demostración de contar con una infraestructura mínima y de contar con condiciones económicas suficientes para abarcar la escala de operaciones que planeen emprender.

 

En todo caso, dicho capital jamás podrá ser inferior al mínimo aplicable a cada especie de sociedad. Los montos mínimos de capital están sujetos a actualización periódica por parte del Superintendente de Compañías, mediante resolución, de conformidad con lo dispuesto en el Art. 434 de la Ley de Compañías.

 

d) El registro ante el CONATEL: el problema de la “acreditación”
Haciendo una breve recapitulación de ciertas normas que hemos comentado en pasajes anteriores, se recordará que la LCE impone a las entidades de certificación un régimen obligatorio de autorización previa y de registro (Art. 29 y disposición general séptima), mientras que el Art. 53, también comentado, reserva los beneficios de las presunciones previstas en la Ley para los mensajes de datos con firma electrónica certificada, únicamente cuando aquella certificación ha emanado de una entidad “acreditada”.

 

A primera vista, y sobre todo por la lectura de la disposición general séptima, parecería que la intención del legislador ha sido que se repute y se considere “acreditada” a aquella entidad de certificación que obtenga la autorización previa y el registro al que nos hemos venido refiriendo. A la misma conclusión nos puede llevar la lectura de los artículos de la LCE que establecen las obligaciones y responsabilidades de las entidades de certificación, a las que se refiere en todo momento como “entidades acreditadas” (por ejemplo, los Arts. 30, 31, 32, 34 y 35). Bajo esa óptica, creemos que sería ilógico suponer que el legislador previó que existirían entidades “no acreditadas” que no estarían sujetas a tales obligaciones y responsabilidades.

 

Pero esta conclusión no parece coincidir con ciertas disposiciones de rango inferior, ya que algunas de ellas dan a la “acreditación” el tratamiento de entre las que encontramos algunas cuyo sentido incluso aparece contradictorio.

Debido a la importancia práctica que tiene la obtención de las autorizaciones gubernamentales necesarias para la operación de estas entidades, examinaremos las disposiciones del RLCE y de la Resolución 584 del CONATEL sobre este tema.

 

Mencionaremos, en primer lugar, que los reglamentos aplicables en esta materia dejan entrever dos enfoques que, pese a estar superpuestos, parecen contradecirse: analizaremos brevemente algunas normas del RLCE y de la Resolución 584 del CONATEL, en las que se ha concebido la existencia de dos requisitos burocráticos distintos, uno obligatorio, el registro, y otro “facultativo”, la “acreditación”, que no siendo obligatoria para estas normas, termina apareciendo como una auténtica imposición, debido a las consecuencias fuertemente desfavorables que conllevaría su no obtención; mientras que, por otra parte, analizaremos el texto de ciertas disposiciones de la propia Resolución 584 del CONATEL que parecen trastocar este supuesto doble esquema de registro y acreditación.

 

Comenzaremos refiriéndonos a las normas que denotan la existencia de la “doble autorización”. Aunque la LCE en ninguno de sus pasajes parece referirse a la “acreditación” como un paso burocrático adicional al del registro el Art. 17 del RLCE, establece una diferenciación entre estas dos condiciones, previendo la posibilidad de que existan entidades inscritas y acreditadas, y otras que, pese a estar inscritas, tengan la calidad de “no acreditadas”:

 

“Art. 17.- Régimen de acreditación de entidades de certificación de información.- Para obtener autorización de operar directamente o a través de terceros relacionados en Ecuador, las entidades de certificación de información deberán registrarse en el CONELEC
.

 

Los certificados de firma electrónica emitidos por las entidades de certificación de información que, además de registrarse, se acrediten voluntariamente en el CONELEC, tienen carácter probatorio.

Las entidades que habiéndose registrado y obtenido autorización para operar, directamente o a través de terceros relacionados en Ecuador, no se acrediten en el  CONELEC, tendrán la calidad de entidades de certificación de información no acreditadas y están obligadas a informar de esta condición a quienes soliciten o hagan uso de sus servicios, debiendo también, a solicitud de autoridad competente, probar la suficiencia técnica y fiabilidad de los certificados que emiten.”

 

En la práctica, aunque esta norma concibe a la “acreditación” como un procedimiento facultativo, ya que se concibe la posibilidad de que ciertas entidades operen como “no acreditadas”, a simple vista se perciben las tremendas desventajas que tendrían estas entidades frente a aquellas de sus competidoras que hayan obtenido la acreditación, por lo que en la práctica, de persistirse en esta diferenciación, opinamos que es muy posible que la tendencia de las entidades de certificación será la de obtener siempre dicha acreditación.

 

Este mismo esquema puede percibirse en ciertas disposiciones de la Resolución 584. El Art. 9 de esta Resolución ha sido redactado manteniendo la idea de que se trata de un requisito “facultativo” u “opcional”:

 “Art. 9.- De acuerdo a lo que establece la Ley de Comercio Electrónico y su reglamento, se dispone la implementación de un sistema de acreditación voluntario para las entidades de certificación de información en la emisión de firmas electrónicas y certificados de firma electrónica. Los certificados y firmas electrónicas emitidos por las entidades de certificación de información acreditadas y las entidades de registro relacionadas, se denominarán certificados de firma electrónica  acreditados y gozarán de la presunción establecida en el Art. 53 de la Ley de Comercio Electrónico, en tanto que los certificados  y  firmas  electrónicas  emitidos  por  las entidades de certificación de información no acreditadas, directamente o a través de terceros, se denominarán certificados de firma electrónica no acreditados, siendo responsabilidad del usuario probar su validez cuando sea requerido por autoridad competente.

 

En el contrato con los usuarios de estos servicios y en la publicidad y promoción de los mismos por cualquier medio, se hará constar la calidad de acreditado o no acreditado y los derechos y obligaciones que los usuarios tienen en tales calidades.

 

En los actos públicos o relacionados con instituciones del sector público se estará a  lo dispuesto en el artículo 4 del presente reglamento
.”

 

El reconocimiento del “carácter probatorio”, exclusivamente a favor de las certificaciones que emitan aquellas entidades que logren acreditarse, es decir, los certificados “acreditados”, en desmedro de los que no lo son, conduce a este reglamento a prohibir que los organismos y entidades del sector público contraten, o utilicen en sus actos, los servicios de entidades no acreditadas. Aunque el inciso final del artículo 9 arriba transcrito alude a “lo dispuesto en el Art. 4”,  esta regla consta en realidad en el Art. 7 de la resolución 584:

 

“Art. 7.- Al tratarse de servicios de certificación de información empleadas en actos públicos o que  involucren a instituciones del sector público, se requerirá a los prestadores de estos servicios estar acreditados en  CONATEL  de modo obligatorio.”

 

Lo cual nos lleva a reiterar la reflexión que hemos efectuado sobre el tratamiento preferente que reciben, en este esquema, las entidades acreditadas.

 

Este esquema se aprecia también en las provisiones que se han efectuado en el Art. 6 de la Resolución 584 respecto a la situación de las entidades extranjeras; pues esta disposición hace hincapié en que su registro en nuestro país no equivale a que se las considere acreditadas, sin perjuicio de que consideramos que sí les sería dable obtener tal acreditación:

 

“Art. 6.- Las entidades extranjeras de certificación de información para emisión de firmas electrónicas y certificados de firma electrónica, no domiciliadas en Ecuador, podrán solicitar su registro en el país, previo a demostrar la acreditación o reconocimiento legal de los servicios prestados en el extranjero, a través de su apoderado en el Ecuador.

 

El registro no otorga la calidad de entidad de certificación acreditada en el país,  por  lo que se deberá hacer constar en el contrato con los usuarios e informar al público en la promoción o publicidad de tal calidad.”

 

Haciendo a un lado lo dudoso que pudiese parecer que del texto legal se haya podido colegir que el legislador previó la exigencia de un requisito o paso burocrático adicional para la “acreditación” de esta clase de entidades, es indudable que el sentido de todas las disposiciones anteriores aparentemente apuntan hacia esa conclusión. Sin embargo, a nuestro criterio, esta orientación no coincide con otras disposiciones de la propia Resolución 584, y muy especialmente las relacionadas con el denominado “título habilitante”. La obtención de este importante documento, de acuerdo con el Art. 11 de la Resolución, constituye el mecanismo a través del cual se obtiene la acreditación; pero se aprecia que el texto de esta norma manifiesta igualmente que dicho título constituye también el “permiso de operación” y el “registro” necesario para estas entidades, por lo que se supondría que ninguna entidad de certificación puede prestar esta clase de servicios si no ha obtenido el título.

 

“Art. 11.- La acreditación para la prestación de servicios de certificación de información y servicios relacionados por parte de las entidades de certificación de información o entidades de registro de información  se obtendrá a través de un título habilitante que será el permiso y registro de operación, otorgado por la Secretaría Nacional de   Telecomunicaciones, SENATEL, previa autorización del Consejo Nacional de Telecomunicaciones, CONATEL.
 

El permiso para la prestación de servicios de certificación de información y servicios relacionados comprende el derecho para la instalación, modificación, ampliación y operación de la infraestructura requerida para proveer tales servicios, de conformidad con las condiciones establecidas en el título habilitante y la normativa vigente.”

 

No creemos que la normativa referente al título habilitante deba ser interpretada como referida al paso adicional y facultativo concebido por el Art. 17 del RLCE y otras normas, y distinto del registro, algo así como que se presupusiera que este es un procedimiento que parte de la premisa de que la entidad de certificación ha sido previamente registrada, y este “permiso” lo es exclusivamente para operar como “acreditada”. Por el contrario, las normas de la Resolución 584 apuntan hacia la conclusión de que éste es el mecanismo único e idóneo para la obtención del registro y autorización, ya que no aparecen normas que nos señalen cómo registrar a estas entidades, a no ser éstas, mientras que el Art. 21, entre los múltiples requisitos que dispone que deben reunir las solicitudes para la obtención del título habilitante, incluye la necesidad de describir exhaustivamente los servicios que se van a prestar. Creemos que esta exigencia refuerza la conclusión de que este documento involucra la obtención en forma simultánea del registro exigido por la LCE y la calidad de entidad acreditada, aunque debe admitirse que aquello conlleva que algunas de las disposiciones que hemos comentado en líneas anteriores carezcan de sentido; en tanto y en cuanto prevén la existencia de “entidades no acreditadas” cuya existencia sería impensable, si partimos de la premisa de que sólo podrán operar con el título habilitante, y el mismo conlleva la acreditación.

 

Sin ánimo de incurrir en excesivas especulaciones, es probable que esta superposición de reglas aparentemente contradictorias obedezca a la refundición de dos o más “borradores de trabajo” o versiones preliminares que hayan sido elaboradas por el CONATEL para hacer las veces de proyecto de resolución. No descartamos que en un futuro cercano el propio CONATEL se encargue de aclarar el sentido de las normas de la Resolución 584, definiendo de una vez y por todas si la acreditación debe ser considerada facultativa, como paso adicional al registro, o si la calidad de entidad acreditada se entiende implícitamente obtenida por el solicitante al momento de obtener su registro y permiso de operación a través del título habilitante.

 

Debido a esta ambigüedad en las normas aplicables, consideramos que en la práctica, sería recomendable que las entidades que comparezcan ante el CONATEL a solicitar el título habilitante hagan expresa mención al hecho de que solicitan que el mismo involucre la obtención de la calidad de entidad acreditada.

 

El Art. 17 de la Resolución establece el contenido del título habilitante, en el que destaca la descripción que debe incluir de los servicios autorizados a la entidad de que se trate:

 

“Art. 17.- El título habilitante para la prestación de servicios de certificación de información especificará por lo menos lo siguiente:

 

a)
Descripción de los servicios autorizados, duración del título habilitante, y demás características técnicas y legales relativas a la operación de los servicios de certificación de información y servicios relacionados autorizados;

 

b)
 Las obligaciones y responsabilidades de las entidades de certificación de información de acuerdo a lo establecido en la Ley de Comercio Electrónico y su reglamento, los límites de responsabilidad de acuerdo al tipo de servicios de que se trate, los procedimientos a seguir para solicitar reparaciones o indemnizaciones  por daños o perjuicios de acuerdo al tipo de servicio a prestar y a las leyes vigentes  y,  los procedimientos  para garantizar la protección de la información  de  los usuarios y el ejercicio de los derechos por éstos adquiridos aún en el caso de cesación del título habilitante;

c)
La capacidad de prestar estos servicios a entidades privadas y/o del sector público; y,

 

d)
Las causales de extinción del título habilitante.”

 

El texto del artículo, nuevamente, parece insinuar, en ciertos pasajes, la idea de que puede ser conferido para una entidad “acreditada” o bien para una que no lo esté (eso podría explicar el uso de la expresión “y/o” en el literal “c”); aunque la alusión a los distintos “tipos” de servicio tampoco es concluyente, pues puede referirse a servicios distintos de la certificación de información propiamente dicha (como por ejemplo, la actividad de “sellado de tiempo”). En todo caso, aun concediendo ese margen de duda, resulta obvio que si este documento hace las veces de registro y de permiso de autorización, al mismo tiempo que acredita al solicitante, va a ser improbable que la entidad peticionaria expresamente haga reservas que la priven de dotar a sus certificaciones de las presunciones favorables previstas por la Ley.

 

Una vez otorgado, el título habilitante tiene una duración de diez años, renovables, según explica el Art. 14 de la Resolución 584:

 

“Art. 14.- El plazo de duración de los títulos habilitantes para la  prestación  de  servicios de certificación de información será de diez (10) años, prorrogables por igual período de tiempo, a solicitud escrita del interesado, presentada con tres meses de anticipación al vencimiento del plazo original, siempre y cuando el prestador haya cumplido con los términos y condiciones del título habilitante.”

 

Aunque el título habilitante debe delimitar en forma clara las actividades a las que puede dedicarse su titular, los Arts. 26 y 27 de la misma resolución 584 nos conducen a establecer la posibilidad de que los términos en que haya sido conferido el permiso de autorización pueden modificarse, incorporando servicios adicionales, alterando el contenido de los previamente autorizados, o incluso aclarando su contenido. Las disposiciones de estos artículos nos permiten concluir que la propia SENATEL puede efectuar las modificaciones necesarias, salvo si aquellas modificaciones compro-meten al “objeto del permiso”, es decir, que implican modificar el propio título habilitante:

“Art. 26.- Lo establecido en el artículo anterior
 no limita el derecho del solicitante a pedir la ampliación, modificación o aclaración de los actos administrativos  emitidos por el Consejo Nacional de Telecomunicaciones o la Secretaría Nacional de Telecomunicaciones.  Las solicitudes de  ampliación, modificación o aclaración  de los actos administrativos expedidos por el CONATEL o la Secretaría Nacional de Telecomunicaciones se resolverán en un término de 15 días laborables. En el caso que no exista pronunciamiento expreso dentro del plazo antes señalado, se entenderá por el silencio administrativo, que la solicitud ha sido resuelta en sentido favorable al peticionario.

 

Los funcionarios responsables de emitir pronunciamiento y que no lo hicieran, serán responsables legal y administrativamente por las consecuencias de sus actos.”

 

“Art. 27.- La modificación de las características de operación de los servicios otorgados o la variación en la modalidad de los mismos, en tanto no se altere el objeto del permiso, requerirá de notificación escrita a la Secretaría Nacional de Telecomunicaciones y de su aprobación. Caso contrario, las modificaciones propuestas deberán ser sometidas a conocimiento y resolución del Consejo Nacional  de Telecomunicaciones.”

 

Pese a que hemos mencionado que el título habilitante se encuentra sujeto a un plazo de vigencia de diez años, debe añadirse que el Art. 16 de la Resolución 584 contempla la posibilidad de que se extinga por otras, además de la expiración del plazo:

“Art. 16.- El título habilitante se extinguirá por cualquiera de las siguientes causas:

a)
Terminación del plazo para el cual fuera emitido;

 

b)
Incumplimiento de las obligaciones por parte de la entidad de certificación acreditada, debidamente fundamentado por el CONATEL de acuerdo a la ley y reglamentos;

 

c)
Modificación  no  reportada al CONATEL o no aceptada por esta institución en cualquiera de los requisitos exigidos para la obtención del título habilitante;

 

d)
Por resolución fundamentada del CONATEL por causas técnicas o legales debidamente comprobadas incluyendo pero no limitadas a presentación de  información falsa o alteraciones para aparentar cumplir los requisitos exigidos;

 

e)
Cese de actividades de la entidad acreditada por cualquier causa; y,

 

 f)
Cese de la relación contractual en el caso de entidades de registro.

 

El CONATEL tomará las medidas judiciales y extraju-diciales necesarias para garantizar la  protección  de la información de los usuarios y el ejercicio de los  derechos adquiridos por éstos.”

 

En todo caso, es importante acotar que, el literal b) del Art. 37 de la LCE, expresamente señala que el CONATEL requerirá de un informe motivado de la Superintendencia de Telecomunicaciones para “cancelar o suspender” las autorizaciones a las entidades de certificación, por lo que debe entenderse que dicha regla le es aplicable al caso de revocación o suspensión de los títulos habilitantes.  

 

Siguiendo las reglas generales de nuestro ordenamiento jurídico, es nuestro criterio que los actos y resoluciones administrativas emitidos por el CONATEL y que se relacionen con el proceso de obtención, modificación o extinción de los títulos habilitantes pueden ser impugnadas en sede administrativa o judicial.

 

Aunque mencionaremos en el presente trabajo los casos en que, por mandato de la LCE, la prestación de determinados servicios pueden ser delegados a terceros por las entidades de certificación, el Art. 29 de la Resolución 584 establece la intransferibilidad del título habilitante, el cual no puede ser cedido en todo ni en parte a terceros, al igual que los derechos emanados del mismo.

 

e) prestación de los servicios de certificación a través de terceros

El Art. 33 de la LCE prevé la posibilidad, de que determinadas actividades propias de las entidades de certificación sean ejecutadas contando con el concurso de terceros, aspecto cuya reglamentación ha sido delegada por el legislador al CONATEL:

 

“Art. 33.- Prestación de servicios de certificación por parte de terceros.- Los servicios de certificación de información podrán ser proporcionados y administrados en todo o en parte por terceros. Para efectuar la prestación, éstos deberán demostrar su vinculación con la Entidad de Certificación de Información.

 

El Consejo Nacional de Telecomunicaciones, establecerá los términos bajo los cuales las Entidades de Certificación de Información podrán  prestar sus servicios por medio de terceros.”
 

Para dar eficacia a esta norma contenida en la LCE, la Resolución 584 del CONATEL ha concebido la posibilidad de que ciertas actividades relacionadas con los servicios de certificación enumerados por el Art. 3 sean encomendados a entidades relacionadas con las entidades de certificación, a las que se ha denominado “entidades de registro de información”, a las que el Art. 8 de la mencionada resolución define de la siguiente manera:

 

“Art. 8.- Una entidad de registro de información es un tercero acreditado en el CONATEL, relacionado contractual y legalmente con una entidad de certificación de información acreditada o con una entidad de certificación  extranjera registrada por el CONATEL y que está autorizada para representarla legalmente y prestar servicios de certificación de información y relacionados, a  nombre o en representación de la misma.

 

Estos servicios pueden incluir:

 

a)
Recopilación y custodia de información y documentos de soporte requeridos para la emisión de firmas electrónicas y certificados de firma electrónica;

 

b)
Instalación y soporte de aplicaciones relacionadas con el uso y verificación de firmas electrónicas y certificados de firma electrónica; y,

 

c)
Otros servicios requeridos para la prestación de servicios de certificación  de información por parte de la entidad de certificación de información acreditada o entidad de certificación de información extranjera registrada y autorizada por el CONATEL para prestar dichos servicios en el país.”

 

De acuerdo con las disposiciones contenidas, principalmente, en los Arts. 11 y 22 de la Resolución 584, queda claro que las entidades de registro de información deben obtener su propio título habilitante que les permita operar (recuérdese que el título habilitante se considera intransferible), debiendo para ello justificar inclusive el hallarse relacionada con la entidad de certificación nacional o extranjera. El literal f) del Art. 16 de la misma resolución establece que el título habilitante de estas entidades puede quedar extinguido si cesa esta relación.

 

El Art. 24 de la Resolución 584 equipara los servicios que presten las entidades de registro de información acreditadas a los que emitan las entidades de certificación acreditadas:

 

“Art. 24.- Los servicios de certificación de información prestados por entidades de registro de información acreditadas, se considerarán servicios  de  certificación  de  información acreditados.”

 

A nuestro criterio, aunque parecería que la existencia de estas “entidades de registro de información” parece orientada principalmente a la operación de entidades de certificación extranjeras, no se descarta la conformación de grupos empresariales nacionales que incluyan a estas entidades. En el caso de sociedades mercantiles, es evidente que su vinculación puede producirse a través de la participación en el capital.

 

VI.  OPERACIÓN DE LAS ENTIDADES DE CERTIFICACIÓN DE INFORMACIÓN

VI.1. INICIO DE ACTIVIDADES Y SUJECIÓN A LAS Entidades de regulación y control SEÑALADAS POR LA LEY

Una vez obtenidas la autorización y registro contempladas por la Ley, la entidad de certificación de información puede dar inicio a sus actividades. Hemos mencionado que la Resolución 584 del CONATEL identifica la autorización y registro con el “título habilitante”. En consecuencia, debemos añadir que la antes mencionada resolución del CONATEL sujeta el inicio de actividades a un plazo que comienza a decurrir una vez obtenido el título.

 

Al respecto, el Art. 28 de la Resolución 584 establece lo siguiente:

 

“Art. 28.- Una vez otorgado el permiso, el permisionario dispondrá del plazo de seis (6) meses para iniciar la operación. Vencido dicho plazo la Superintendencia de Telecomunicaciones informará a la Secretaría Nacional de Telecomunicaciones si el titular del permiso ha incumplido con esta disposición, en cuyo caso se considerará incumplimiento de obligaciones por parte de la entidad y será causa de extinción del permiso.

 

El permisionario podrá pedir, por una sola vez, la ampliación del plazo para iniciar operaciones mediante solicitud motivada. La ampliación, de concederse, no podrá exceder de 90 días calendario. La Secretaría tendrá el plazo perentorio de 15 días para responder dicha solicitud.  Ante el silencio administrativo se entenderá concedida la prórroga.

 

La Secretaría Nacional de Telecomunicaciones remitirá a la Superintendencia de Telecomunicaciones, copia de los permisos y prórrogas otorgadas, así como de las revocatorias o modificaciones, a fin de que la Superintendencia de Telecomunicaciones pueda verificar en forma inmediata el cumplimiento de la  presente disposición.”

 

Una vez iniciadas sus actividades, las entidades de certificación de información quedan sometidas a la regulación y control de las autoridades en materia de telecomunicaciones a las que la LCE ha confiado tales atribuciones. Aunque dichas entidades aparecen mencionadas en gran parte de los artículos que han sido reproducidos en el presente trabajo, haremos a continuación un breve recuento sobre los parámetros generales de dichas competencias. 

 

El Art. 38 de la LCE atribuye a la Superintendencia de Telecomunicaciones la calidad de “organismo de control” de las entidades de certificación de información:

 

“Art. 38.- Organismo de control de las entidades de certificación de información acreditadas.- Para efectos de esta ley, la Superintendencia de Telecomunicaciones, será el organismo encargado del control de las entidades de  certificación de información acreditadas.”

 

El Art. 39 de la LCE establece las principales atribuciones que le corresponden a la Superintendencia de Telecomunicaciones en ejercicio de su calidad de organismo de control:

 

“Art. 39.- Funciones del organismo de control.- Para el ejercicio de  las atribuciones establecidas en esta ley, la Superintendencia de Telecomunicaciones tendrá las siguientes funciones:

 

a)
Velar por la observancia de las disposiciones constitucionales y legales sobre la promoción de la competencia y las prácticas comerciales restrictivas, competencia desleal y protección al consumidor, en los mercados atendidos por las entidades de certificación de información acreditadas;

 

b)
Ejercer el control de las entidades de certificación de información acreditadas en el territorio nacional y velar por su eficiente funcionamiento;

 

c)
Realizar auditorías técnicas a las entidades de certificación de información acreditadas;

 

d)
Requerir de las entidades de certificación de información acreditadas, la información pertinente para el ejercicio de sus funciones;

 

e)
Imponer de conformidad con la ley sanciones administrativas a las entidades de certificación de información acreditadas, en caso de incumplimiento de las  obligaciones derivadas de la prestación del servicio;

 

f)
Emitir los informes motivados previstos en esta ley;

 

g)
Disponer la suspensión de la prestación  de servicios de certificación para impedir el cometimiento de una infracción; y,

 

h)
Las demás atribuidas en la ley y en los reglamentos.”
Por su parte, el Art. 37 establece la atribución que corresponde al Consejo Nacional de Telecomunicaciones CONATEL como organismo competente para la autorización y registro de las entidades de certificación de información, a la que nos hemos referido previamente:


 

“Art. 37.- Organismo de regulación, autorización y registro de las entidades de certificación  acreditadas.  El Consejo Nacional de Telecomunicaciones ´CONATEL´, o la entidad que haga sus veces, será el organismo de autorización, registro y regulación de las entidades de certificación  de  información acreditadas. En su calidad de organismo de autorización podrá además:

 

a)
Cancelar o suspender la autorización a las entidades de certificación acreditadas, previo informe motivado de la Superintendencia de Telecomunicaciones;

 

b)
Revocar o suspender los certificados de firma electró-nica, cuando la entidad de certificación acreditada los emita con inobservancia de las formalidades legales, previo informe motivado de la Superintendencia de Telecomunicaciones; y 

 

c)
Las  demás atribuidas en la ley y en los reglamentos”.
 

Por supuesto, a estas entidades deberíamos sumar también a la Secretaría Nacional de Telecomunicaciones, SENATEL, pues hemos visto que determinadas disposiciones de la Resolución 584 del CONATEL depositan en esta dependencia la atribución de emitir los títulos habilitantes, e incluso de resolver sobre la aclaración y modificaciones a las autorizaciones que no impliquen reformar el objeto de dichos títulos.

 

El Art. 36 de la LCE encomienda al Consejo Nacional de Comercio Exterior e Inversiones “COMEXI” la promoción y difusión de los servicios electrónicos, incluyendo el comercio electrónico, y el uso de firmas electrónicas.

 

Obviamente, tratándose de entidades de certificación de información que hayan adoptado la forma de sociedades mercantiles, las disposiciones de la LCE no excluyen ni enervan las atribuciones de la Superintendencia de Compañías respecto de aquellas especies de compañías que se encuentran sujetas a su control y vigilancia.

 

VI.2. OBLIGACIONES Y RESPONSABILIDADES DE LAS ENTIDADES DE CERTIFICACIÓN DE INFORMACIÓN EN EL DESEMPEÑO DE SUS ACTIVIDADES

Las principales obligaciones de las entidades de certificación de información acreditadas se encuentran previstas en el Art. 30 de la LCE:

 

“Art. 30.- Obligaciones de las entidades de certifi-cación de información acreditadas.- Son obliga-ciones de las entidades de certificación de información acreditadas:

 

a)
Encontrarse legalmente constituidas, y estar registra-das en el Consejo Nacional de Telecomunicaciones;

 

b)
Demostrar solvencia técnica, logística y financiera para prestar servicios a sus usuarios;

 

c)
Garantizar la prestación permanente, inmediata, confi-dencial, oportuna y segura del servicio de certificación de información;

 

d)
Mantener sistemas de respaldo de la información relativa a los certificados;

 

e)
Proceder de forma inmediata a la suspensión o revocatoria de certificados electrónicos previo  mandato  del Superintendente de Telecomunicaciones, en los casos que se especifiquen en esta ley;

 

f)
Mantener una publicación del estado de los certificados electrónicos emitidos;

 

g)
Proporcionar a los titulares de certificados de firmas electrónicas un medio efectivo y rápido para dar aviso que una firma electrónica tiene riesgo de uso indebido;

 

h)
Contar con una garantía de responsabilidad para cubrir daños y perjuicios que se ocasionaren por el  incumplimiento de las obligaciones previstas en la presente ley, y hasta por culpa leve en el desempeño de sus obligaciones. Cuando certifiquen límites sobre responsabilidades o valores económicos, esta garantía será al menos del 5% del monto total de las operaciones que garanticen sus certificados; e,

 

i)
Las demás establecidas en esta ley y los reglamentos.”

 

Aunque algunas de estas obligaciones se relacionan con el desempeño de las actividades de esta clase de empresas frente a los consumidores, puede desprenderse del texto de esta disposición que algunas de ellas deben ser cumplidas al momento de solicitar la autorización y registro ante el CONATEL, como es el caso de las consignadas en los literales a) y b). Igual cosa, en nuestra opinión, sucede con la garantía de responsabilidad que se menciona en el literal h), pues el Art. 21 de la Resolución 584 del CONATEL, en forma bastante amplia, exige que la solicitud encaminada al otorgamiento del título habilitante sea acompañada de los certificados y documentos que acrediten el cumplimiento de todos los requisitos establecidos en leyes y reglamentos para el desempeño de estas actividades.

 

El Art. 32 de la LCE añade la obligación que tienen las entidades de certificación, en todo momento, de proteger la información personal de los usuarios que hubiese obtenido en razón del desempeño de sus actividades.

 

Las obligaciones consignadas en las disposiciones de la LCE no excluyen otras que deben ser cumplidas por las sociedades que emprendan esta actividad y que se encuentran sujetas al control de la Superintendencia de Compañías, tales como la remisión periódica de información, pago de contribuciones, etc.

 

Debido a que las entidades de certificación de información acreditadas se dedican principalmente al otorgamiento de certificados de firma electrónica, el Art. 31 de la LCE establece los parámetros generales de la responsabilidad civil de estas entidades frente a los particulares, y muy especialmente frente al consumidor. Dicha responsabilidad se extiende hasta la culpa leve, límite que, como vimos, también se impone a la garantía requerida de conformidad con el literal h) del Art. 30:

 

“Art. 31.- Responsabilidades de las entidades de certificación de información acreditadas.- Las entidades de certificación de información serán responsables hasta de culpa leve y responderán por los daños y perjuicios  que causen a cualquier persona natural o jurídica, en el ejercicio de su actividad, cuando incumplan las obligaciones que les impone esta ley o actúen con negligencia, sin perjuicio de las sanciones previstas en la Ley Orgánica de Defensa del Consumidor. Serán también responsables por el uso indebido del certificado de  firma electrónica acreditado, cuando éstas no hayan consignado en dichos certificados, de forma clara, el límite de su uso y del importe de las transacciones válidas que pueda realizar. Para la aplicación de este artículo, la carga de la prueba le corresponderá a la entidad de certificación de información. 

 

Los  contratos  con  los usuarios deberán incluir una cláusula de responsabilidad que reproduzca lo que señala el primer inciso.

 

Cuando la garantía constituida por las entidades de certificación de información acreditadas no cubra las indemnizaciones por daños y perjuicios, aquellas  responderán con su patrimonio.”

 

VI.3.   TERMINACIÓN DE ACTIVIDADES

Con respecto a la terminación de actividades de las entidades de certificación de información, la misma debe ser notificada obligatoriamente a la Superintendencia de Telecomunicaciones dentro del término de noventa días, conforme a lo previsto en el Art. 35 de la LCE:

 

“Art. 35.- Notificación de cesación de actividades.- Las entidades de  certificación de información acreditadas, deberán notificar al Organismo de  Control, por lo menos con noventa días de anticipación, la cesación de sus  actividades y se sujetarán a  las  normas y procedimientos  establecidos  en los reglamentos que se dicten para el efecto.”

 

De acuerdo con el Art. 16 de la Resolución 584, dicha terminación de actividades es causal suficiente para que se declare extinguido el título habilitante; mientras que el literal a) del Art. 26 de la LCE faculta al CONATEL para que incluso proceda a la revocatoria de los certificados de firma electrónica que hayan sido expedidos por la entidad que ha puesto fin a sus actividades, en el caso de que dichos certificados no sean asumidos por otras entidades que continúen en funcionamiento.

 

VII.  OTROS SERVICIOS

Uno de los aspectos más fascinantes de la escalada de avances tecnológicos propia de nuestro tiempo, es la facilidad con que la evolución de la tecnología va dotando a los medios informáticos y electrónicos de nuevos usos en un tiempo relativamente corto.

 

La existencia de los mensajes de datos y firmas electrónicas permite el desempeño de otras actividades distintas a la de certificación de información, y no dudamos que en el futuro el ingenio del hombre permita la incorporación de muchas otras aplicaciones y su consecuente explotación económica.

 

Es por ello que la LCE y las normas reglamentarias que hemos venido analizando prevén la existencia de otras actividades relacionadas con el comercio electrónico y los mensajes de datos distintas a la emisión de certificados de firma electrónica.

 

En lo que se relaciona a las entidades de certificación, el Art. 29 de la LCE, desde el momento mismo en que deja enunciada la definición de lo que debe entenderse por entidades de certificación, expresa que aquellas podrán dedicarse a la emisión de certificados de firma electrónica, así como a otros servicios relacionados con dichas firmas.

 

En ese contexto, ya hemos mencionado que la entidad de certificación deberá precisar el servicio o servicios que planea prestar en la solicitud que eleve al CONATEL para la obtención de su título habilitante; y que la descripción de dichos servicios debe constar en el propio título (respectivamente, los Arts. 21 y 17 de la Resolución 584).

 

Complementaremos lo dicho en el presente trabajo refiriéndonos brevemente a otras dos actividades, que por su importancia han merecido ser mencionadas en forma expresa por nuestras normas de comercio electrónico: la conservación de datos y el sellado de tiempo, así como la posibilidad de que tales actividades sean asumidas por entidades de certificación

 

VII. 1. LA CONSERVACIÓN DE MENSAJES DE DATOS. RÉGIMEN PREVISTO EN LA LEY Y EN LAS NORMAS SECUNDARIAS

Los parámetros generales de este importante servicio se encuentran mencionados en el Art. 8 de la LCE:

 

“Art. 8.- Conservación de los mensajes de datos.- Toda información sometida a esta ley, podrá ser conservada; este requisito quedará cumplido  mediante  el archivo del mensaje de datos, siempre que se reúnan las siguientes condiciones:

 

a.
Que la información que contenga sea accesible para su posterior consulta;

b.
Que sea conservado con el formato en el que se haya generado, enviado o  recibido, o con algún formato que sea demostrable que reproduce con exactitud la información generada, enviada o recibida;

 

c.
Que se conserve todo dato que permita determinar el origen, el destino del  mensaje, la  fecha  y hora en que fue creado, generado, procesado, enviado, recibido y archivado; y,

 

d.
Que se garantice su integridad por el tiempo que se establezca en el reglamento a esta ley.

 

Toda persona podrá cumplir con la conservación de mensajes de datos, usando los servicios de terceros, siempre que se cumplan las condiciones mencionadas en este artículo.

 

La información que tenga por única finalidad facilitar el envío o recepción del mensaje de datos, [sic] no será obligatorio el cumplimiento de lo establecido en los  literales anteriores.”

 

En vista de que la conservación de mensajes de datos es una actividad que puede ser desempeñada por terceros, de acuerdo con el inciso penúltimo del arriba transcrito Art. 8, el RLCE concibió la posibilidad de que este servicio sea prestado por cualquier persona natural o jurídica, bajo el régimen de libre competencia: 

 

“Art.  9.-  Prestación de servicios de conservación de mensajes de datos.-  La  conservación,  incluido  el  almacenamiento y custodia de mensajes de datos, podrá realizarse a través de terceros, de acuerdo a lo  que  establece  el  Art. 8 de la Ley 67. Los sistemas, políticas y procedimientos  que permiten realizar las funciones de conservación de mensajes de datos se denominan Registro Electrónico de Datos. Una vez cumplidos los requisitos establecidos en las leyes, cualquier persona puede prestar servicios de Registro Electrónico de Datos que incluyen:

 

a.
Conservación, almacenamiento y custodia de la información en formato electrónico con las debidas seguridades;

 

b.
Preservación de la integridad de la información conservada;

 

c.
Administración del acceso a la información y la reproducción de la misma cuando se requiera;

 

d.
Respaldo y recuperación de información; y,

 

e.
Otros servicios relacionados con la conservación de los mensajes de datos.

 

La prestación de servicios de Registro Electrónico de Datos se realizará bajo el régimen de libre competencia y contratación. Las partes que intervengan en la contratación de este tipo de servicios, podrán determinar las condiciones que regulan su relación.

 

La prestación del servicio de Registro Electrónico de Datos deberá  observar todas las normas contempladas en la Ley 67, este reglamento y demás disposiciones legales vigentes.

 

En los procesos de conservación de los mensajes de datos, se debe garantizar  la  integridad  de los mismos al menos por el mismo tiempo que las leyes y reglamentos exijan su almacenamiento.

 

Por orden de autoridad competente, podrá ordenarse a  los proveedores de servicios de Registro Electrónico de Datos mantener en sus sistemas respaldos de los mensajes de datos que tramite por el tiempo que se  considere necesario.”
Consideramos que la prestación del servicio de conservación de mensajes de datos da lugar a otra grave inconsistencia entre el RLCE y la Resolución 584 del CONATEL.

 

Hemos visto que el reglamento presidencial parte de la premisa de que el legislador no ha asociado esta clase de servicios a ningún tipo de empresa especializada, como sí sucede con la certificación de la firma electrónica, por lo que el Art. 9 de ese reglamento que hemos reproducido, señala que “cualquier persona” puede desempeñar esta actividad. Pero el artículo tercero de la Resolución 584 del CONATEL menciona a la conservación de mensajes de datos entre los “servicios de certificación de información”, por lo que, bajo la óptica de dicha norma, su prestación le competería a las entidades de certificación que se registren ante el CONATEL, y que así lo hayan solicitado al momento de obtener su título habilitante.

 

En todo caso, consideramos que las entidades de certificación de información podrán dedicarse a esta actividad, sea que aceptemos o no la vigencia de la disposición reglamentaria que autoriza su prestación a cualquier persona, al no hallarse dichas entidades de certificación excluidas en forma expresa.

 

VII.2.   EL SERVICIO DE SELLADO DE TIEMPO

El servicio de “sellado de tiempo”, constituye otra clase de servicio de certificación de información, encaminado a dotar al mensaje de datos de certeza sobre la fecha y hora de su envío. De conformidad con la disposición general segunda de la LCE, este servicio, cuya utilidad práctica puede colegirse muy fácilmente, puede ser asumido por las entidades de certificación de información:

 

“Segunda.- Las entidades de certificación de información acreditadas podrán prestar servicios de sellado de tiempo. Este servicio deberá, ser acreditado técnicamente por el Consejo Nacional de Telecomunicaciones. El reglamento de aplicación de la ley recogerá los  requisitos  para  este  servicio.”

 

Por su parte, el RLCE establece en su Art. 23 las condiciones en que deberá prestarse el servicio de sellado de tiempo, reiterando la necesidad de que el prestador del servicio se encuentre autorizado para ello por el CONATEL:

 

“Art. 23.- Sellado de tiempo.- Para la prestación de los servicios de sellado de tiempo, el mensaje de datos debe ser enviado a través de la  entidad  certificadora  o  un tercero debidamente registrado en el CONELEC para  prestar este servicio. El sellado de tiempo únicamente establecerá para los fines legales pertinentes, la hora y fecha exacta en que el mensaje de datos fue recibido por la entidad certificadora o el tercero registrado por el CONELEC; y la fecha y hora exacta en que dicho mensaje de datos fue entregado al destinatario.

 

Para efectos legales el servicio de sellado de tiempo se prestará tomando como referencia el huso horario del territorio continental ecuatoriano.

 

La prestación de servicios de sellado de tiempo se realizará en régimen de libre   competencia y contratación. Las partes que intervengan en la contratación de este  tipo de servicios podrán determinar las condiciones que regulan su relación.”

 

Consideramos que, si bien el reglamento presidencial alude a un “régimen de libre competencia y contratación”, no debe hacerse a un lado el hecho de que, respecto del sellado de tiempo, la disposición general segunda de la LCE pone de manifiesto que la intención del legislador es que este servicio sea prestado por entidades de certificación de información.

 

Esta última línea de pensamiento aparece reflejada en la Resolución 584, pues ya hemos visto que su artículo tercero enumera al sellado de tiempo como uno más de los servicios de certificación de información propio de esta clase de entidades.

 

Para el caso de entidades de certificación de información que deseen obtener autorización para prestar el servicio de sellado de tiempo, el Art. 33 de la Resolución 584 ha establecido los siguientes requisitos especiales:

 

“Art.  33.-  Los solicitantes que deseen  prestar servicios de sellado de tiempo deberán cumplir con los siguientes requisitos:

 

a)
Anteproyecto técnico para demostrar la factibilidad, seguridad e integridad del servicio a prestar; y,

 

b)
Diagrama esquemático y descripción técnica detallada del sistema  a  emplear.”

 

En nuestra opinión, estos requisitos especiales no excluyen a los generales, ya mencionados, y que son propios de todo trámite encaminado a la obtención de un título habilitante.

 

El Art. 34 de la Resolución 584 expresa el contenido del servicio de sellado de tiempo, mientras que el Art. 35 de la misma norma expone las responsabilidades propias de los prestadores de este servicio:

 

“Art.  34.-  El servicio de sellado de tiempo para los mensajes de datos debe ser posible de prestar independientemente de su contenido o soporte  y de forma que sea imposible alterar el documento sellado sin que este cambio sea detectado e invalide el sello.

 

El servicio de sellado de tiempo incluye:

 

a)
Recepción del mensaje de datos a sellar electró-nicamente;

 

b)
Anotación  electrónica  de  la  fecha,  hora, lugar en que se produce  el  sellado  de  tiempo.  Este  proceso debe asegurar que sea imposible  sellar  un  documento con un tiempo y fecha diferente de la actual.  Tomando  como  tiempo  de  referencia  UTC  ("Universal  Time Coordinated");

 

c)
Firmar electrónicamente el documento sellado para garantizar su integridad y autenticidad de acuerdo a la ley;

 

d)
Servicios de encriptación o aseguramiento de confiden-cialidad cuando sea solicitado;

 

e)
Opcionalmente y con la autorización expresa de los signatarios, la entidad de certificación de información podrá prestar un servicio de certificación u otorgar nuevas certificaciones mediante la reposición del  original  firmado.  Para ello la entidad  de certificación  de  información  podrá  realizar  la  generación  de un respaldo del documento sellado para su consulta  posterior y verificación de la información de sellado de tiempo; y,

 

f)
Otros servicios relacionados que deberán solicitarse al CONATEL y constar  en  el respectivo permiso”.

 

“Art. 35.- Será responsabilidad de las entidades de certificación de información acreditadas que presten servicios de sellado de tiempo las siguientes:

 

a)
Garantizar la integridad de los documentos sellados y sus respaldos;

 

b)
Garantizar mecanismos automáticos de sellado de tiempo sin posibilidad  de cambios en los sistemas de verificación de tiempo y en el sistema de sellado de tiempo;

 

c)
Proporcionar un sistema que garantice la disponibilidad permanente del servicio de sellado de tiempo; y,

 

d)
Sincronizar sus equipos informáticos de Sellos de Tiempo a través de  dispositivos del Sistema Global de Posicionamiento (GPS), protocolo NTP o similares, que permitan trasladar el tiempo UTC con un margen de error no superior a un (1) segundo.

 

En caso de requerirse cambios en los sistemas de veri-ficación de tiempo  o  en  el  sistema de sellado de tiempo, deberá solicitarse autorización a la Superintendencia de Telecomunicaciones, institución que a través de mecanismos técnicos seguros será la única que podrá autorizar el acceso y manipulación o cambios de los sistemas. Deberá adicionalmente proporcionarse un sistema seguro de registro de todas las  actividades que genere un reporte automático y encriptado de las mismas que solamente sea accesible por el organismo de control para fines de control y  auditorías.”

VIII.   CONCLUSIÓN

No hemos querido finalizar el presente trabajo sin reiterar brevemente la importancia que tiene para el Ecuador, en un marco de interacción y de competencia comercial internacionalizada, el contar con instituciones jurídicas que le permitan asimilar los avances tecnológicos.

Consideramos valioso el esfuerzo del legislador de obtener ese  cometido a través de la expedición de la LCE, aunque consideramos que para obtener la plena confianza de los particulares en esta clase de instituciones será conveniente armonizar la normativa secundaria en aquellas partes que se prestan a duda.

 

Sin perjuicio de lo antes dicho, es obvio que no bastará con reformas a problemas puntuales para estimular el uso por parte de la población de las enormes posibilidades que le abre el comercio electrónico, lo cual requerirá también una adecuada difusión pública; y por qué no decirlo, de la actualización de los programas educativos de nuestro país, principalmente a nivel medio y superior.

� Aunque en el presente trabajo hemos optado por respetar la nomenclatura utilizada por el legislador, que se refiere a los actos jurídicos que constan “en papel” como a “documentos escritos”, no podemos dejar de admitir que esta acepción resulta criticable, pues la doctrina jurídica tradicionalmente se ha empeñado en recalcar la amplísima acepción que tiene la expresión “documento” , en tanto a objeto inanimado, escrito o no, que contenga o refleje alguna información, idea, pensamiento, etc.- Más aun, la acepción “documento escrito” que se ha pretendido utilizar para referirse a los “papeles” y diferenciarlos así de los mensajes de datos, tampoco resulta feliz si consideramos que en la mayoría de casos, los mensajes de datos también están “escritos”, y se encuentran expresados en lenguajes humanos, sin mencionar los lenguajes que se hayan podido utilizar en la elaboración del software. El elemento diferenciador, a criterio del autor, viene dado por el tipo de “soporte material” utilizado, es decir, que habría que distinguir el instrumento “físico” del “virtual” o “electrónico”. Remitimos al lector a la abundante doctrina existente sobre los documentos e instrumentos, destacando las sabias reflexiones efectuadas en nuestro país por el consumado penalista Jorge ZAVALA BAQUERIZO en “Delitos contra la fe pública, Tomo II, la falsedad instrumental”, Edino, Guayaquil, 1994.


� Conforme a las reglas generales establecidas por el Art. 32 del Código Civil, se trata de una “presunción legal” que admite prueba en contrario.





� Cfr. GARRIGUES, Joaquín, “Curso de derecho mercantil”, reimpresión de la 9ª edición mexicana, Editorial Porrúa S. A., México, 1993, Tomo I, páginas 264 y siguientes. 





� Un análisis exhaustivo de las características de esta institución excede los propósitos del presente trabajo. Remitimos al lector a los excelentes trabajos que sobre la empresa unipersonal de responsabilidad limitada han sido publicados en la Revista de la Academia Ecuatoriana de Derecho Societario por los profesores Jorge EGAS PEÑA, número 1, Edino, Guayaquil, 1992, páginas 46 y siguientes y Emilio ROMERO PARDUCCI, número 6, Edino, Guayaquil, 2001, páginas 123 y siguientes.


� Se trata de cinco artículos: Arts, 8, 15, 16, 17 y 23.





� Un solo artículo (el 18) utiliza la sigla CONATEL.





� Sólo podemos especular sobre las razones que dieron lugar al error, pero es interesante mencionar que el índice del Registro Oficial 735 del 31 de diciembre de 2002, en que está publicado este reglamento, nos permite verificar que éste contiene dos importantes decretos ejecutivos en materia eléctrica (N° 3448 y 3489). No sería descabellado conjeturar que el uso impropio de la sigla CONELEC en el RLCE obedezca a que se haya preparado su versión definitiva al mismo tiempo que la de aquellos decretos, originándose de esa forma un lapsus cálami.


� Ya hemos comentado en líneas anteriores sobre esta alusión al CONELEC, en lugar del CONATEL, lo cual atribuimos a un error involuntario del Presidente de la República de aquel entonces.


9 Ver notas 5 a 8.


� La alusión al Art. 4 es, aparentemente, producto de otra errata, como se comentará más adelante.


� El Art. 25 contempla la posibilidad de acoger el procedimiento administrativo regulado en el Estatuto del Régimen Jurídico Administrativo de la Función Ejecutiva.





